零信任网关一体化设备技术条款
1 实现动态、按需、网络隐藏。冗余电源，千兆电口≥8，千兆SFP≥4，扩展插槽（可选配国密卡，不占用扩展槽）≥2个；内存≥32G；RAID1固态硬盘≥2*256G SSD，硬盘扩展槽≥2。最大理论加密吞吐速率≥400Mbps。提供身份认证、资源管理、用户授权、网络隐身（SPA）、TLS/SSL安全隧道等零信任能力，支持C/S应用接入功能，支持网络层流量加密，转发，访问控制，基于安全属性的动态授权，基于终端设备访问授权；支持UDP/TCP/域名双访问模式。授权满足: 并发用户数≥100个。

2 PC客户端支持Windows(7/10/11等)、MacOS（10以上）操作系统、Linux和信创OS；移动客户端支持iOS（10.0/11.0/12.0/13.0）、Android（6.0/7.0/8.0/9.0/10.0）等；

3 以身份为中心，构建基于可信身份网络的零信任安全底座，支持7层协议和4层协议，支持HTTP/HTTPS 代理，SSL加密隧道，多源属性策略计算引擎、安全基线、终端环境检测与准入、持续信任评估和动态访问控制。

4 通过零信任网关来收敛业务暴露面，去除网络中的匿名流量，防止外部的恶意攻击和端口探测扫描。通过零信任客户端与零信任网关建立TLS加密隧道，实现数据加密传输，通过SPA网络隐身收敛零信任网关暴露面。

5 系统提供统一门户和工作台，便于用户可以在应用门户列表里看到和使用权限范围内的应用。

6 允许用户自助地通过零信任客户端的设备证书与终端设备和用户身份进行绑定，实现设备的安全管控。

7 通过将应用接入系统并对用户进行细粒度授权和访问控制，实现应用资源的管控。支持针对WEB应用进行添加/删除/编辑/禁用/启用等操作。支持在应用列表里查看应用名称、应用地址、网关域名称、应用所对应的端口号和网段，以及应用的协议类型是TCP或UDP。当隧道应用以域名方式接入时，支持针对HTTPS/HTTP请求采用进行URL和HTTP头信息解析，并进行相关策略的配置。

#8 网络单通: 系统支持网络单通功能，当客户端登录成功后禁止用户访问互联网（适配Windows客户端），并且支持基于文件路径方式添加白名单应用，加入白名单内的应用可以正常访问互联网。

#9 跨运营商链路负载
系统支持根据相同的公网域名在不同的运营商线路访问有不同的公网IP，解决跨运营商链路接入问题。

10 用户管理：支持手动配置用户、用户组和组织架构，方便于安全策略的配置；支持通过扩展字段管理用户身份。

11 身份认证：支持多种认证方式及组合，包括但不限于：静态密码、动态口令（OTP）、LDAP认证等。
12系统支持通过OAuth2.0、JWT标准协议对接应用实现应用单点登录，支持科技云通行证及其它互联网认证平台等对接，借助第三方安全认证平台保障身份安全。支持阿里云短信网关配置。系统应支持闲置账号处理能力，可针对闲置账号设置账号处置和设备处置，账号包含禁用、删除，设备支持自动解绑。

#13 客户端授权登录: 支持客户端授权WEB登录认证，访问WEB应用时系统可劫持用户WEB请求并强制通过客户端进行授权后才能访问应用，确保用户对WEB应用访问的权限安全及合法性。

14 支持通过登录策略/访问策略对用户/用户组、应用/应用组、URL/URL组、时间范围、设备环境信息（进程、文件共享、端口开放等信息）、http头部信息（Referer、自定义header、User-Agent）、访问位置（常用地、IP、地域信息）进行策略设置，对违规的终端访问行为进行阻断或二次认证。支持登录凭证盗用识别，发现凭证盗用自动使其失效。

#15 支持管理员自定义设置可信网络区域，系统能够通过域服务器、主机IP和主机名、出口IP等方式自动检测并识别出用户当前所处网络环境是否是可信网络，处于可信网络中的用户可不经过网关代理直接访问目标应用，从而提升用户访问体验。
#16支持特殊场景下的重保模式，强化设备身份认证，当管理员开启重保模式后，SDP认证器不再接受任何企业激活码敲门，只允许现有可信设备进行设备证书敲门，从而保障设备接入的安全性。

#17 虚拟IP:支持虚拟IP功能，可手动配置虚拟IP网段并为用户分配一个固定的虚拟IP地址，用于资源访问方便审计追溯。

18 日志管理:支持用户身份登录日志查询（登录时间、登录名、员工信息、登录方式、认证方式、接入IP、终端类型、操作系统版本、浏览器类型、浏览器版本等）。

#19系统应支持当用户访问隧道应用时，能自动判断用户终端是否安装客户端，若检测到未安装则会弹出客户端下载页面提示用户下载安装。
20系统支持启用网络隐身功能，隧道建立方式为UDP SPA + TLS隧道和QUIC OTP SPA + QUIC隧道。当选择UDP SPA时，仅开放UDP敲门端口，敲门成功后开放TCP隧道端口，当选择 QUIC OTP SPA + QUIC隧道时，仅开放UDP敲门端口并解决NAT网络敲门放大缺陷。
☆21 开放API:支持以API接口方式获取和管理用户信息，便于管理员最大价值利用用户数据。支持以API接口方式获取、管理和批量导入应用。支持以API接口方式获取敏感数据信息，主要包括敏感数据访问日志和敏感数据响应内容。

#22 投标单位应具备ISO/IEC27001:2022信息安全管理体系认证证书及安全工程类一级信息安全服务资质证书。

23 商务要求：合同签订后5个工作日内运送到武汉的指定地点，验收期限为交货后3个工作日。过保后维保年费不高于合同价格12%。
